WebRequest request =
WebRequest.Create ("http://oiorest.dk/danmark/adresser?postnr=">"
request.Method = "GETI";

request.CachePolicy = new RequestCachePolicy (RequestCac*
= b AR SAMRRER 5%%
HttpWebResponse response = (HttpWebResponse)requee o

XPathDocument document = new XPathDocum~ YT
XPathNavigator navigator = documer* s

XmlNamespaceManager manager =
manager.AddNamespace ("n~

XPathNodeIter- _.3e®®
g

i . il
while {,(¥$§ag. require 'net/http

require 'rexml/document’

page = Nec::HTTP.gect ('oiorest.dk', '/dammark/adresser?postnr=2400&vejnavn=ki
doc = REXML: :Document.new (page)

.=lements.each('adresser/adresse') do |adresse

navn = adresse.elements|'vej'] .elements['navn'].text
ummer = adresse.elements|'husnr'].tex
postnummer = sdresse elements|'postdistr
vostdistrikt = adresse elements( 'vostdis

]j.elements['nr'].text

rikt'l.elements(i'navn'l.text
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Der opleves en stadig starre udbredelse i antallet af RiaSdrede
welservices, og det er oplagt, at meggéntligt data i Danmarkog for sa vidt
ogsa pa europzaeisk og globalt plared fordel kan udstilles vha. denne metode.

De fleste har den opfattelse REST-baseredevebserviceser rettet mod
mennesker og webaserde GUler, merREST er lige sa velegnet til system
systemkommunikation

For at lette arbejdet med at udstille offerglipta vha. RES‘baserede
webservices, har Flog Telestyrelsen udarbejdet en raeekke dokumenter, som
dels diskuterer mulighederne og geektivernepgdels giver en raekke
retningslinier til stgtte for frembringelsen og brugen af RIB&3erede
webservices.



Formalet med neaerveerende dokument er at yde statte til frembringelsen af en
REST-baseret webservice. Dokumentetaghtrere g omkring tok@rendeog
realistisle eksemlfer og benytte dissd diskussion af centrale

problemstillinger.

Farste eksempel beskriver aspekterne ved udstilling af data, og til dette formal
vil vi anvende Danmarksewicen, sonudstiller information om foskellige

dele af Danmark sa som regioner, kommuner, skagjevalgdistrikter, adresser,
veje osvV.

Andet eksempel handterer opdatering af data og aspekterne ved
sikkerhedsbelagte data gennem impdatering &en kaservice, hvor brugerne
(dvs. klienterne leer serviceaftagerne) kan udveksle dokumenter, selvom de
ikke ngdvendigvis er online pa samme tid.

Hele dokumentet knytter sig teet til eksemplerne og er saledes meget
udviklerorienteretDe mere forretningsorienterede facetter ved udstilling af
data, iser sikkerhedsbelagt data, diskuteres i dokumén@i ORE ST

Si k k er h e d[Bikkethedmodeltel) (

Undervejs i dokumentet vil der vbre
S e r v ([Reteericebogdh OIOREST ebaseret pa de tekniske

retringslinier, san bogen udstikkeng malretter brugen af REST til danske
forhold.



Nar vi veelger at udstille offentlegdatai eller at offentliggare data, om man

vil T melder der sig en reekke spargsmal af bade teknisk, juridisk og gkonomisk
karaker. Vi vil i farste omgan@fgreenselette ved abeslutte atvi vil udstille

gratis og ikle-sikkerhedsbelagt datay ydermere pa en made, sa data ikke kan
opdateres vha. RESihterfacet.

4.1 Designovervejelser

| det falgende vil vi lade et konkret eksempedre opgaven og dermed ogsa
veere med til at afgarayilke designovervejelser vi ggr os undervejs.

Udgangspunktet er, at vi har en database, der indeholder samtlige adresser i
Danmark og herunder, knyttet til hver adresse, information om region,
kommuneyalg- og skoledistrikt, vej og ikke mindst adressens koordinater.

Opgaven bestar i at udstille data, s& man kan udsggmer, kommuner,
skoledistrikter, sognedresseosv. samt deres indbyrdes relationer.

Det komplette eksempel kan ses if://oiorest.dk/danmark

4.2 Udvelgelse af data

Erfaringerne viser, atar man udstiller gratis data af denne karakter, opstar der
flere og andreanvendelsesmulighedeand man fgrst havde forudset,jog

mere data, der wtilles,jo mere kreativitet ser man pa aftagersiden, og jo flere
"uforudsete" klienter opstardéro uf or udset 0 sk al i denn
ordets allermest positive betydning)

For at veere lidt fremsynede vil vi derfor ikke kun udstille data til higep de
usecases, \@elv kansepa nuveerende tidspunkt men der i mod o0 -br
dataseettet og udstille datam eventuelt kunne blive interessant forrand

aftagere eller for andre ussses.

Nar man designer RESJervicen, kan det veere en god hjeelp at seaa
udstilling afpunkteri dataseettet (eller objektgrafen som afspejles af
dataseettet).vores tilfeelde daekker begrelminktersaledes over eksempelvis
de enkelte adresser, de enkelte regioner, kommuner osv.

Typisk vil data eller dele af data udspaeeddraestruktur, og man vil veere
tilbgjelig til at fokusere pa bladknuderne, fordi de ofte udgar de opéesgte
entiteter i dataseettet. Hvisan i stedet udstiller bade bladknuderne og
foraeldrene hertil, giver det mulighed for at tilgd bade entitetenbgotions
heraf- og derudover ligger det ligefor at introducere sggefaciliteter.


http://oiorest.dk/danmark

Forzeldrenes forzeldre eller releationer til andre punkter i datasaettet abner nye
muligheder for at navigere i data, og dette skal sammenholdes med, at det
formenlig ikke kostr vaesentligt mere at udstille praktisk talt alt, nar man farst

har introduceret den underliggende motor.

| adresseeksemplet vil det saledes sige, at vi ikke kun vil udstille de enkelte
kommuner, men ogsa en ressource, der indeholder samtlige korminaltsér

en collection af kommuner. Og pa samme made vil vi udstille en collection af
regioner osv.

Med andre ord s er samlingen af kommuner altsa blevet en foreeldreknude til
hver enkelte kommune, men pa samme tid er hver enkelte kommune ogsa en
foreeldreknué t i | eksempel vis sogne i Kk ommur
kommuneno bliver til forpbPl dreknuden t
enestdende mulighed for at navigere i data.

| vores eksempehvor virader vi over begreber som regioner, kommuner,
sagne, byr, adresser osv., besluttes atetidstille data som falger (her lidt
forenklet):

Hvad skal
Hvad skal veere
returneres? | indeholdt i

svaret?

En liste af Links til de

/regioner . enkelte
regioner )
regioner

URI

Regionens
navn og
nummer
/regioner/<regionsnummer> rD:gr_;)ﬁnkelte Links til
regionens
kommuner oc
adresser

) Links til de
En liste af
/kommuner enkelte
kommuner
kommuner

Kommunens
navn og
nummer
Links til
kommunens
veje og
adresser

En liste af Links til de
postdistrikter enkelte

Den enkelte

/kommuner/<kommunenummer>
kommune

/postdstrikter



postdistrikter

Postdistriktet:
navn
Det enkelte | Links til

/postdistrikter/<postdistriktnummer> postdistrikt | postdistriktets

veje og
adresser
En liste af Links til de
/kommuner/<kommunenummer>/veje kommuwens enkelte veje i
veje kommunen
Den enkelte Links
/kommuner/<kommunenummer>/vej/<vejna\ vei vejens
) kommune

En liste af Links til
/kommuner/<kommunenummer>/adresser kommunens '[kommunens
adresser adresser

Adressens
koordinater
Den enkelte Links til
adresse vejen,
postdistriktet,
kommunen

/kommuner/<kommunenuman>/adresse

OoSsv...

Laeg meerke til, at URtme (egentlig URerne) afspejler hierakiet i dataa en
let leeselig og entydig made.

For en naermere diskussionpgocessen omkring weelgelsen af data, se
[Referencebogénkapitel 5,s peci el t afsnittet OFigur

4.3 Repraesentation

Nu hvor vi har besluttet os for, hvadvil udstille, pa hvilke URler og ikke

mindst med ord har beskrevet, hvordaredkelte data skal heenge sammen, er

vi klar til at konkretisere det, som skal returneres.

Der er ikke nogen facitliste, der dikterer formen, men ofte vil et simpelt- XML
skema give os lige preecis, hvad vi har brug for. XML har flere fordele, men
vigtigst erdet, at det er laesbart af bade maskiner og mennesker, at det er godt
til atudtrykke en hierarkisk sammesgimg, og at det er entydigdertil

kommer, at det er muligt, at der allerede findes et OlOX3Wéma for den
ngdvendige entitet (det kunne f.eks. vaatanan i det Digitale Danmark

allerede havde standardiseret begrebet "postdistrikt™). Hvis det ikke er tilfeeldet,



at der allerede findes et passende skema, og man selv vil definere et, er det
vigtigt at holdefor gje, at det skal veere sisdipog dermed mniddelbart

forstaeligt og indlysende, hvad skemaet indeholder.

XML er ikke deneneste mulighed, og i sagens natur er der mere oplagte
kandidater til returnering dfeks. billeder eller tekslokumenter hvis
ressourcen har en veldefineret MIMigpe, er @t formentlig oplagt at anvende
denne.

Da vores Adresseessource bl.a. indeholder koordinaterne for en given

adresse, er det oplagt, at vi skal kunne returnere forskellige standarder for
koordinatsaet, sa man udover at fa punktet praesenteret meekoditinater

ogsa kan fa returneret punktet i @be Earth format eller som JSOWNil det

formal anvendr vi muligheden for at postfixe URKh med en extension, s&

hvis vi eksempelvis angiveérkmlo som extension, far vi Google Earth
repraesentationen. Denne frgamgsmade er yderst velegnet til eksempelvis at
returnere en given resurce pa flere sprogher kand.ero eller 0.dko

extensions eksempelvis angive, at man gnsker den engelske hhv. den danske
repraesentation afsgourcen.

Det star saledes frit for ataende andre formater end XML, men hvis man har
brug for at udtrykke veerdier og samhgrighed (attributter og referencer), vil det
veere oplagt at anvende det, der allerede er konsensus om frem for at opfinde
noget nyt og derved introducere fejimulighederrtdtkningen heraf og her er
XML et godt valg. Og som sagt sa er det vigtigt at holde det simpelt og
umiddelbart overskueligt.

En sidste regel vi skal have med er, at sammenhaengen/hierarkiet i data
afspejles i repraesentationen, eller med andre ordp@esentationerne for de
enkelte ressourcer indeholder links til andre ressourcer. Helt konkret i vores
eksempel kommer det f.eks. til udt

ryk
indehol der | i nks toigl oraedlgsswreaer.ne f or

Vi har derforvalgt atmodellereressourcernekommuner” og "kommune”
saledes:

<schema targetNamespace="http://itst.dk/schemas/danmarkservice"
elementFormDefault="qualified">
<include schemalocation="kommune.xsd"/>
<element name="kommuner" type="dk:kommunertype"/>
<complexType name="kommunertype">
<sequence>
<element name="kommune" type="dk:kommunetype" minOccurs="0"
maxOccurs="unbounded"/>
</sequence>
<attribute name="timestamp" type="time"/>
<attribute name="ref" type="anyURI"/>
</complexTyp e>
</schema>

<schema targetNamespace="http://itst.dk/schemas/danmarkservice"
elementFormDefault="qualified">



<include schemalocation="veje.xsd"/>

<include schemalocation="adresser.xsd"/>

<import namespace="http://rep.oio.dk/cpr.dk/xml/schemas/core/ 2006/05/23/"
schemalocation="http://rep.oio.dk/cpr.dk/xml/schemas/core/2006/05/23/CPR_Munici
palityName.xsd"/>

<element name="kommune" type="dk:kommunetype"/>

<simpleType name="KommuneNummerType">

<restriction base="string"

<pattern value="[0 - 9{3}'/>
</restriction>
</simpleType>
<complexType name="kommunetype">
<sequence>

<element name="nr" type="dk:KommuneNummerType" minOccurs="0"/>
<element name="navn" type="cpr:MunicipalityNameType" minOccurs="0"/>
<element nam e="veje" type="dk:vejetype" minOccurs="0"/>
<element name="adresser" type="dk:adressertype" minOccurs="0"/>

</sequence>

<attribute name="ref" type="anyURI"/>

</complexType>
</schema>

Hvis vi kigger pa det konkrete XML, som en ressourternerer i henhold til
ovenstaende skemaer, far vi eksempelvis:

<kommuner timestamp="20:00:17">

<kommune ref="http://oiorest.dk/danmark/kommuner/101">
<nr>101</nr>
<navn>Kgbenhavn</navn>

</kommune>

<kommune ref="http://oiorest.dk/danmark/kom muner/147">
<nr>147</nr>
<navn>Frederiksberg</navn>

</kommune>

<kommune ref="http://oiorest.dk/danmark/kommuner/151">
<nr>151</nr>
<navn>Ballerup</navn>

</kommune>

pa URLen

http://oi orest.dk/danmark/kommuner

0g:

<kommune ref="http://oiorest.dk/danmark/kommuner/101">
<nr>101</nr>
<navn>Kgbenhavn</navn>
<veje ref="http://oiorest.dk/danmark/kommuner/101/veje"/>
<adresser ref="http://oiorest.dk/danmark/kommuner/101/adresser"/>
</kommune>

pa URLenhttp://oiorest.dk/danmark/kommuner/101

Laeg meerke tjlatressourcens repraesentation i begge tilfeelde indeholder de
direkte links til det refererede data.

For mere information veddesign af repreesentationer, se kapitel 5 i
referencebogen, afsnittene o0Design Yo
Ressr ces to Each Otherodo samt kapitel 8
Matterso.


http://oiorest.dk/danmark/kommuner
http://oiorest.dk/danmark/kommuner/101

4.4 Operationer

Indtil videre har vi beskaeftiget os med\s&-siden, eller implemeetingenaf

selve RESTservicen. Nar vi taler operationer, er det lige sa relevant at kigge

pa klient eller aftagersiden.

Operationerne er indgangene til oprettelse, laesning, opdatering og nedlaeggelse
af data (i daglig tale ofteenaevnt som CRUDperationerne for Create, Read,
Update og Delete). De tilsvarende httetoder er saledes POST for oprettelse,
GET for leesning, PUT for opdatering og DELETE for nedlseggelse.

Maske skal servicen tillade bade laesning og skrivning, og nuiskker

skrivning over bade opdatering af eksisterende data og oprettelse af ny data.
Man kunne eksempelvis forestille sig, at en administrativ myndighed havde
mulighed for at redigere eller oprette adresser. Her geelder preecis de samme
overvejelser mht. darepreaesentation, og i de tilfselde hvor en given datatype
bade kan leeses og skrives, er der igen grund til at opfinde forskellige
repraesentationer for de to. Tveertimod kan der veeferdel i, at det data, der
PUTes er praecis det samme som det, der betekan GEEs igen.

| vores eksempel holder vi os til read only, altsa kun @&t&foder.
| afsnittet om opdateringilwi kigge neermere pa de and#d TP-metoder.

Man kan se eksempler pa anvendelse af GfeToden til laesning af data og

navigering i datasaeit her:
http://oiorest.dk/danmark/documentation/samplecode.aspx

4.4.1 Palidelighed med GET

Palidelighed betydes g ar anti €&€brerag-eequgehnemo
sikres i bund ogrund ved, at den RESdaserede webservice er idempotent,

og dermed kan man pre igen og igen, indtil requexttreturnerer succes.

GET er den letteste og mest tilggengelige af semwietoderne. Da serveren

ikke eendrer state i forbindelse med sesvingaf GET-requestt, kan vi pa
klientsiden pakke det ind i en algoritme som angivet nedenfor; herved sikres, at
vi enten far et succesfuldt svar, eller at der bliver taget passende aktion, hvis
dette ikke er muligt.

while (true) {
Result res = client.get()
if (res.isSuccess()) {
stop;
}else {
sleep (lidt tid);
count++;
if (count > max) {
/I serveren svarer tilsyneladende ikke som forventet


http://oiorest.dk/danmark/documentation/samplecode.aspx

Bemeerk i gvrigt, at et GEflequest i langt de fleste tilfeelde kan testes med en
almindelig browser det er kun, hvis der i requestet skal seettes specifikke http
headers, eller hvis responset indeholder content, som ikke kan vises eller vises
forkert i browseren, at GET ikke med lethed kan udfgres fra en almindelig
browser.

4.5 Fejlscenarier

Vi mangler stadig at tage stilling til fejlscenarier. Der skal tages stilling til alle
teenkelige fejlscenarier: lllegale dataveerdier, ugyldig XML (hvis der anvendes
XML), "resource nofound”osv. Det er vigtigt, at den returnerede fejlstruktur
eller kodeer informativ- og vel at maerke uanset klietypen.

Der kani visse tilfeelde veere grurtd at returnere forskellige typef &jl-
beskrivelse Eksempelvis kan vi som sagt ikiaudse brugen af vores
webservice pa leengere sigt (lees: hvilke esses og klienttyper der vil opsta
over tid),og derfor kan det maskeere gnskveerdigt, atejl-returk o d e n 0
indeholder information til bade mennesker og maskiedier med andre ord
bade en statuskode og en sigende tékah kunneforestille sig, atler var
forskellige behov til udvikling/test og produktiéreksempelvis muligheden
for at returnere et stacktrace i forbindelse med en fejlsituation.

Mere konkretl denne forbindelse bgr man i gvrigt overveje, hvilke detaljer,
der gnskes udstillet i eroduktionsmiljg.

Alt dette bgr dog overvejes ngje; er dehov for yderligere information, end
hvad maraeser direkte ud af statuskoddeksempelvis vil nedenstaende
XML -struktur ikke tilfgje nogen yderlige information, esastatuskode 404
ville garei sig selv:

<fault>
<code>404</code>
<parameters>
<parameter key="region">23</parameter>
</parameters>
<description>Ukendt region</description>
</fault>

N-r klienten f-r statuskode 404 til ba
betyder detitie netop, at denne region ikke blev fundet, og der er séledes ingen
yderligere information at hente i XMstrukturen.



Det er ogsa vigtigt at fremhaeve, at man bgr holde sig strengt til HTTP
statuskodernes betydning og ikke opfinde nye eller lade sig filistt
returnere statuskode 200 sammen med information om, at requestet blev
modtaget og behandlet, men den angivne ressource eksisterer ikke.

Hvis man som ovenfor veelger at returnere yderligere information, er det
saledes ikkdor at erstatte de eks&sende HTTRstatuskoder det skal
udelukkende ses som en mulighed til at knyttérakaformation pa koderne

HTTP-koderne skal anvendes, og hver enkelt kode skal anvendes til det, den nu
en gang er tiltaenkt, hvilket igen betyder, at man i mangeldéf vil kunne
klare sig uden at tilfgje ekstra information.

[Referencebogdnka pi t el 5, aHBNORP tRedipkaare 5 h e
@vrigt brugen af HTTRtatuskoderne.

4.6 Caching

Offentligt data vil som hovedregel veere konstant over laengere tidsrum.
Naturligvis er der undtagelser herfra, men eksempelvis store dele af vores
adressadata ma formodes at veere konstante over ret lange perioder. Omvendt
kan man ikke forudsige, hvornar der sker eventuelle aendringer, eksempelvis at
en given vej flyttes til eandet valgdistrikt, sa en eventuel caching vil skulle
afspejle sddanne afvejninger. Man kunne fristes til at heevde, at
adresseforespgrgsler er relativt sjaeldne, sa caching er ikke ngdvendigt, men da
vi ikke kan forudsige, hvem der vil anvende vores welisemyg til hvad, og

da det underliggende dgtaindlag er meget stort (der e 2nillioneradresser

i Danmark), vil det veere fornuftigt at tillade caching i eksempelvis 24 timer.
Hermed har vi taget stilling til, at data med fordel kan caches, men hvis der
skulle ske en endring, vil den trods alt sla igen efter senest 1 dagn.

Til det formal anvender vi HTTP headeresche- control: max - age=86400 ,
som angiver, at klientemacache data i op til 24 timer, men ikke at den
ngdvendigviskalgare det.

[Refaencebogeh kapitel 8 beskriver cachingrincipperne i lidt flere detaljer.

4.7 Queries

Vores udstilling af data er ret grovkornet; nar man forespgrger pa en collection,
far man den komplette liste tilbage. Ofte vil der veere brug for at kunne
raffinere forspgargslen lidt mere. Til det formal beslutter vi, at man skal kunne
give parametre med og eksempelvis sgge efter en specifik kommune:



http://oiorest.dk/danmark /kommuner?g=<del af kommunenavn>

Det er her vigtigt at holde for gje, at man ofte vil mappegagametrene

direkte til sggestrenge i den underliggende sql, og dermed har man abnet for
eventuel sginjection. Man bgr i disse tilfeelde altid indskyde et validerngs
lag, som kan bortfiltrere ugnskede sggekriterier.

4.8 Servicespecifikationen

Vi er nu Kar til at lave den endelige servispecifikation.

Da servicen er sa "rig" og omfattende, og da den farst og fremmest skal kunne
forstaes og fortolkes af andre udviklere (dvs. mennesker i modsaetning til
maskiner), er det vigjt, at vi tilpasser servicesgfikationen hertil. En

tekstuel beskrivelse pa skemaform er meget velegnen sgrg for at veere
specifik, s& misforstdelsendgas

| vores tilfelde ser servicespecifikationen saledes ud

(den komplette specifikation kan findes pa

http://oiorest.dk/danmark/Documentation/apidoc.aspx )

Resource URI Method Repreesentation Caching Status
Regioner /regioner GET regioner.xsd Max- age=86400 |200,405,500
) ) ) . _ 200,404,

Region [regioner/<regionsnr > |GET region.xsd Max- age=86400 405,500

Kommuner i /regioner/<regionsnr>/ . _

region Kommuner GET kommuner.xsd Max- age=86400 |200,405,500
regioner/<regionsnr>/

Adresser i regiol adresser?<sggekriterie GET adresser.xsd Max- age=86400 | 200,4®%,500

>

4.9 Tjekliste for udstilling af data

=

Find ud af, hvilke data der skal eksponeres af webservicen.

2. Opdel dataseettet i murcer. En remurce vil typisk veere en
konkret entitet eller en collection af entiteter.

3. For hver ressource:

e Tildel en URI

e Bindresourcensammen med andre relevantssmurcer.

o Fastleeg datarepraesentationen


http://oiorest.dk/danmark/Documentation/apidoc.aspx

o Fastleegeventuelldejlscenarier
o Fastlaeg cachingtrategier
4. Lav servicespecifikationen

Som stgtte til ovennaetepunkter og ikke mindsor at sikre at webservicen
bliver fornuftigt anvendt, kan det veere relevangeite sig falgende
overvejelser

Udstil alt. Hvis der med minimal indsats kan udstilles mere data, sa ger
det. Nye anvendelsesmuligheder vil med sikkerhed opsta.

Anvend simple g entydige repraesentationer. Hvissmgcen er en

kendt type, sa anvend den geengse repraesentation (f.eks. OKOXML
skemaer eller kendte MIME types).

Anvend samme repraesentation for bade {@agaskrivedata.

Anvend HTTRstatuskoderne til det, de er tilteenkt

Antag, at servicen pa et eller andet tidspunkt bliver anvendt veesentligt
anderledes end fagrst antaget. Dette har eksempelvis betydning for
caching strategier.

Antag, at servicen bliver sdt for forsgg pa sdhjection og andre

angreb.



Da RESTFservicen udstiller et dataseet, deekker begrebet opdatering over flere
funktioner. Tilsammen kan vi betegne dette sendring af dataseettetg

dermed er opdatering bade tilfgjelse af nye ressourcer, sletning af eksisterende
og andringer til eksterende ressourcer.

Til at illustrere dette vil viokusere pa et andet og mere oplagt eksempel, en
ke-service: En web applikation tilgar en REB@seret kgservice, som tillader,
at brugere kan udveksle dokumenter, selvom de ikke er online pa saime ti

Q Q
X X
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Den komplette beskrivelse kan findes her:
http://oiorest.dk/queueservice

En afde mest centrale problematikkdorbindelse med opdatering af data

knytter sig til begrebet palidelighed. Hvorledes aprid&ikkerhed for, at

opdateringen er gaet igennem? Det er selvfalgelig ret ligetil, hvis der returneres
osuccesoO som returkode, men hvis requ
nogen ide om, hvor i keeden, det gik galt, og om servicen reagerede pa

requestet. Lad os i det falgendepd, hvorledes dette kan adresseres.

5.1 Palidelighed

Under Danmarksservieeksemplet kiggede vi pa palidelighed med GET
metoden. Nu vil vi udvide begrebet og medtage PUT, POST og DELETE
metoderne. Som tidligere naevnt sikpddideligheden bund og grund ved, at
den RESThaserede webservice er idempoteaty dermed kan man prave igen
0g igen, indtil requestet returnerer succes. Der eiirdatiertid en enkelt

kralle pa denne regel, fFOST emgrundlaeggedikke idempotent afatur. Lad
os derfor kigge pd, hvordan vi sikrer paligaeden for hhvPUT, POST og
DELETE.

! ldempotenbetyder i denne forbindelse, at gentagne, ens requests til samme ressource,
returnerer samme svar hver gang.


http://oiorest.dk/queueservice

5.1.1 Palidelighed med PUT

PUT anvendes til opdatering af en ressource, hvis URL er kendt pa forhand.
Begrebet opdatering kan evt. daekke over, at ressourcen sgogtterste

gang, men stadig pa en kendt URL. | tilfeelde af, at dexlerim en ny
ressource, vil UR&n for gvrigt ofte veere fremkommet som et svar pa et
POSTrequestmere herom senere.

Hvis vi antager, at serveren enten opretter ressourcen elleeogrda

allerede eksisterende ressource, vil fglgende algoritme afspejle en mulig
arbejdsgang fra klientens side:

while (true) {
Result res = client.put(newResource);
if (res.isSucces() OR res.ressourceExists()) {
stop ;
}else {
sleep (lidt ti d);
count++;
if (count > max) {
/I er serveren dgd?
}

5.1.2 Palidelighed med POST

POST er af natur ikke idempoterg kan dermed ikke anvendes blitidt
oprettelse af en ressource, nfir ses i sammenhaeng med PBOST
anvendes, nar maskal oprette en ny ressource, som man ikke ngdvendigvis
kender placeringen af, eller hvis serveren skal foretage sig noget indledende,

inden ressourcen kan oprettes. Eller med andre ord hvis man ikke umiddelbart

kan PUTe en ressource, fordi dens URL ikke@jivet, eller fordi serveren ikke
erklar til at modtage den.

Syntaksen er saledes, at man POSTer for at fa angivet en URL til den nye
ressource, som man herefter PUTer til den nyoprettede URL/lokation. Til
formalet bar Location headeren i gvrigt anvesndEnforsimpletPOST
mekanisme kan derfor se saledes ud:

while (true) {
Result res = client.post(evt. med angivelse af ny ressource);
if (res.created()) {
newlLocation = res.getLocationHeader();
put(resource); /I efter algoritmen ovenfor
stop ;
}else {
i f(Ires.timeout(){
/I serveren har svaret, men ikke med res=created
/I reager pa fejlkoden
stop;
}else {
sleep (lidt tid);
count++;



if (count > max) {
/I er serveren nede?

}
}
}

Bemaerk, at succes i forbindelse med oprettelse af en ressource angives med
statuskode 201, created.

Det er i ovenstaende tilfeelde vigtigt at fremhaeve, at hvis requestet gar godt,
men responset ikke nar frem, vil kilen opleve, at POSTejlede, mens

serveren oplevede, at det gik godt, og en ny ressource blev skabt. Afhaengig af
strategien, risikerer man derfor, at
serveren, og der bgr derfogsaveere en strategi for oprydningen af disse.

5.1.3 Palidelighed med DELETE

DELETE kan stort set sidestilles med GET, idet man blot kan prgve igen og
igeni og hvis det skulle ske, at man uforvarende kommer til at slette en
ressource to gange, bar det ikke have andre sideeffekter, end at statuskoden
aendres fra succ€200) til eksempelvis not found (404):

while (true) {
Result res = client.delete();
if (res.isSuccess() or res.notFound()) {
break;
}else {
sleep (lidt tid);
count++;
if (count > max) {
/'l do somethingé.
}

Alle de ovenfor skitserede eksempler er naturligvis en smule (laes: meget)

forenkl ede. Hvis servicen eksempel vis
permanentlyo eller lign., er der natu
igen. Desuden kan der f.eks. i forbingeleed PUT veere situationer, hvor det

giver mening at returnere eksempel s o not modi fi edo i st

Hvis scenarierne er en lille smule sammensatte af natur, vinder man lidt pa, at
requestene er synkrone, for derved bliver det eller decoliggende kald til
eksempelvis persistenslag eller lign. nestede i det yderste request, hvilket gar
det meget veldefineret, hvor i logikken man evaluerer resultaterne fra det
bagvedliggende og sender en passende returkode ud mod klienten. Naturligvis
opstr der situationer, hvor flere statuskoder skal sammenholdes til en enkelt
resulterende statuskode, men dette vil ogsa ligge pa et meget naturligt og



veldefineret sted i RES$ervicen. Dette er meget tydeligt ud fra nedenstaende
tegninger, hvor den ydersservice, 1, invokerer de bagvedliggende services, 2
og 3, inden der returneres en statuskode til aftageren pa baggrund af

resultaterne fra de enkelte services. | farste omgang, gar de enkelte requests

godt, og der returneres en samlet st a
Service 1 Service 2 Service 3
Request—=
Request—+

<Response OK—

Y

Request

1
<«—Response OK

Response
OK

Og naturligvis efter tilsvarende fremgangsmade, hvis det gar galt undervejs:

Service 1 Service 2 Service 3

—Request—=

Request

<—Response OK

——————Request——»

I
<+—  Response not OK

4_Response_
Not OK

Om det sidstneevnte eksempel overhovedet er fejlet som konsekvens af, at
kaldet til service 3 fejlede, er naturligvis helt og holdent styret af den aktuelle
case. Hvis dt totale requests succes er styret af, at alle de bagvedliggende kald
gar godtender det meget let t scenarie, hvor flere requests skal pakkes
sammen i en samlet transaktionsbeskyttelse. Det vil dog fare for vidt at
gennemga dette i detaljer i neerveele dokument.



Det har traditionelt veeret en udbredt og fejlagtig opfattelse, at RiaSa&rede
webservices generelt ikke tilbyder den sikkerhed, som eksempelvis Det
Digitale Danmark kreever. Selvom denne misforstaelse efterhanden bliver mere
sjadden, er der stadig situationer og problemstillinger, hvor det ikke er
umiddelbart indlysende, hvordan sikkerheden adresseres med eRbRESEt

arkitektur.

|l nden vi ki gger p- de nbPrmere detalije
sikkerhed, hvorklent ens udf Brer requests p- Ve
afo hvor klienten udfBrer sine reques

sidstnaevnte eksempel, vi vil fokusere pé i dette dokument, men for at fa en
dybere forstaelse af begge scenarier hesvii[Sikkerhedsmodellgr

Begebet sikkerhe@rlangt fra entydigt, og i daglig tale deekker det dlene
principper som f.eks. fortrolighed, netveerkssikkerhed, fysisk sikkerhed,
applikationssikkerhed, autentifikation og meget andet. Det er klaam, @bk
maeengde af sikkerhedsbegreberne ligger et stykke fra savel software som
softwarearkitektur, og derfor vivi her undlade at bergre de emner, som enten
ikke har bergring med software som sadan eller er uafhaengige af den valgte
arkitektur.

| det eferfglgende vil vi sdledeskusere pa begreberne (hvoraf nogle, som vi
skal se, ogsa ligger i periferienafer udenfoy hvad arkitekturmodellen
adresserer):

e Autentifikation

e Autorisation

e Fortrolighed

e Uafviselighed

Som stgatte til at vise, om begreberdeesseres fyldestggrende, viifortsat
centrere o®mkringkg-servicen

= =
REST
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(kg-service)



| eksemplebasereos pa login vha. OCEBade overfor web applikationen og
overfor kaservicen For mere information, se
http://o iorest.dk/queueservice

Hvor mange har den opfattelse, at REST naermest pr. definition betyder, at en
web applikation gar direkte pa en eller flere services og preesenterer data
direkte i browseren, er det vigtigt a
arkitektur til realisering af en web service, og at REST er mindst lige sa

relevant for systemystemkommunikation. Vores eksempel adresserer lige
netop denne situation og fokuserer i hgjere grad pa interfacet mellem udbyder
og aftager end pa snittet ud modtbrugerens browser.

| eksemplet er der sdledes behov for autentifikation to steder i kaeden: Dels skal
brugeren autentificers overfor web applikationen, og dels skal web
applikationen, som altsa ogsa er aftager, autentificeres overfor service
udbyderen.


http://oiorest.dk/queueservice

6.1 Sikkerhedsbegreberne

Lad os i det fglgende kigge pa, hvordan vi vil adresse#e de
sikkerhedsbegreber.

6.1.1 Autentifikation

Begrebernautorisation og autentifikation bruges tit i sammenhaeng, og ofte
taler man ikke om det ene uden ogsa at inkludere det angetfte er det ikke

helt klart, hvad begreberne praecist deekker over. Lad os derfor starte med at sla
fast, at autentifikation betyder brugervalidering og deekker over processen med
at logge brugeren ind eller indsamle den information, der skal til for at
identificere brugeren entydigt.

HTTP har tre standardmetoder til at autentificere requests: HTTP Basic auth,
HTTP Digest auth og SSL med klientcertifikat.

Med HTTP Basic auth sendes brugernavn og password i en header med hvert
request, og serveren checkiésse op mod en brugerdatabase. Denne metode er
langt den simpleste, men medfarer at brugernavn og password transporteres i et
leeseligt format, og det vil derfor formentlig veere et krav, at kommunikationen
foregar over SSL.

HTTP Digest er et alternatiit Basic auth, hvor brugernavn og password ikke
sendes i klartekst. | stedet sendes et hash af brugernavn, password og request
url. Serveren kan genskabe dette hash og pa den made sikre sig, at klienten er
den rigtige. Ulempen ved Digest er, at serveren k&nde brugerens password

for at beregne hasveerdien, og ofte ligger passwordet ikke i klartekst pa
serveren, hvilket kan vanskeligggre Digesttoden.

Den sidste metode er autentifikation med klientcertifikat, ogsa kendt-som 2
vejs SSL. Her foregar imm udveksling af brugernavn og password; i stedet
sender klienten sit certifikat over en S&lirbindelse til serveren. Serveren
checker om certifikatet er udstedt af en gyldig autoritet, og om det er udlgbet.
Hvis certifikatet godkendes, kan certifikatat&ributter leeses pa serveren.

OCES certifikater/digital signatur er de facto standarden for login i Det

Digitale Danmark, og dermed vil OIOREST i henhold til de ovenfor naevnte
autentifikationsmetoder vaere baseret p&a SSL med OCES certifikat.

6.1.2 Autorisation
Autorisation har med rettigheder at ggre, dvs. hvem har lov til hvad.
Det er oplagt at reesonnere sig frem til, at da REST bygger pa http og en url
orienteret tilgang til ressourcerne, vil man kunne anvende en almindelig, rolle
baseret sikkerhedmodel f or webappli kationer, a
<securtyconstraint> og web.configds <auth
og .Netplatformene. Det er dog vigtigt at fremhaeve, at denne model er statisk



af natur og principielt bygger pa, at mandaploytime kan fastsaette roller og
grupper af roller, og tildele ressourcer rettigheder pa baggrund heraf. | Det
Digitale Danmar kds man g ebegfebet selgeerigt, i g e
og eksempelvis en situation hvor urlen

http://domain.dk/restservice/minside vil returnere forskelligt atheengigt

af den pagaeldende bruger, vil dette princip ikke med lethed kunne anvendes.
Der rejser sig i samme forbindelse andre interessante problemstillinger. Lad os
antage, at man har et system, som svarer pa en url af fglgende
http://domaene.dk/person/falsommeoplysninger/oplysningl

Hvis denne url beskyttes med et almindelig rollebaseret prlmld:lpn
uautoriseret bruger f-= en oOoOnot author
Dermed er det blevet afslgret, at ressourcen eksisterer, og alene denne
information vil i visse tilfeelde bryde med hensigten (og maske endda
lovgivningen). Hvisderisttet r et urneres en -0eksi st
autoriserede brugere tilgarssaurcen, vil man ikke kunne uddrage nyttig

implicit information alene ud fra returkoden (eller i bedste fald vil man

konkludere fejlagtig information, nemlig at sesircen ikke findes).

En sund og vel funger ende awetooreinsda tdienn
beskyttelse, som webserveren giver. Eller med andre ord, sa ligger det i
problemdomaenet og ikke i protokollen eller platformen at lgse
autorisationsproblematikkern8tyringen af autorisationen ligger i

forretningslogikken og er dermed ikke direkte koblet til REST.

6.1.3 Fortrolighed

Begrebet fortrolighed daekker over mange forskellige teknikker og principper,
og det vil fare for vidt at bergre det dybere her. Vi vil i eksetriphsere os pa
2-vejsSSL med OCESKlient-certifikater.

For en mere dybdegaende redeggrelsihiekl. en diskussion af de juridiske
aspekteheraf havises til[Sikkerhedsmodellgr

6.1.4 Uafviselighed

Uafviselighed tjener til at give de involverede page gensidig garanti for
modpartens handling og eksistens: Afsenderen gnsker sikkerhed for, at
beskeden afleveres til den rette modtager, og modtageren gnsker sikkerhed for,
at beskeden rent faktisk stammer fra den rette afsender. Begge parter gnsker
sikkerhed for, at modparten ikke sidenhen kan pasta, at udvekslingemikke
fundetsted.

Uafviselighed er taet koblet til forretningen og juraen omkring denne, og der
findes derfor (desveerr&ke noget veerktgj eller nogen protokol, som stiller
giverdenne kkerhed. Man kan ikke i noget udviklingsveerktgj blot krydse af,


http://domain.dk/restservice/minside
http://dom�ne.dk/person/f�lsommeoplysninger/oplysning1

at der gnskes uafviselighed pa kommunikationen, uden at udvikleren skal
foretage sig yderligereog man kan ikke tale om, om REST giver uafviselighed
eller ej; dette bunder langt dybere irfetningsomradet.

En yderligere diskussion af dette kan findes [®ig-be\j.



Inden vi kigger neermere pa, hvordandaavicen er implementeret pa hhv.
aftager og udbyderside, skal vi lige have konteksten pa jslad

Vores eksempelkode, som kan findes her:
http://www.oiorest.dk/queueservice/documentation/samplecode.asp

x indeholder implemeetingeraf bade rige klienter og wedksemple Vi vil i
det efterfalgende koncentrere os om ve&lsemplet.

Da web applikationeskal agere pa vegne af brugeren] gkagerens
credentialglelegeres videre fra web applikationen til servicen. Som angivet pa
ovenstaende illustration er der to OG&stifikater i spil, sdledes at brugeren
logger ind i browseren med sit personlige certifikat, og web applikationen
logger ind pa RESBervicen f.eks. med et virksomheckstifikat, men

opererer p4 RESihterfacet pa vegne af brugeren. Dvs. kieeveset trust
relationship mellem serviceudbyder og serviceaftager. Hermed kan aftageren
nemlig indsbhkPtte i nf eBehalbQfioo nh ecand ebrreung e r
efterfalgende request til udbyderen, og udbyderen kan stole pa, at denne
information er korrekt.

Lad os kgge pa, hvordan det implementeres i praksis.



